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Constats en France de la cybercriminalité 

•
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Santé – Cyber & HDS - Obligations et Recommandations 
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



Santé – Cyber & HDS - Obligations et Recommandations 
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Une 
Société à taille humaine

123 CS en quelques mots

•
•
•

Des 
Experts à vos côtés

Une 
Approche partenariale
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Nos Produits & Services 

Cybersécurité

Suivi personnalisé Cybersécurité

Boite Noire, Grise, Blanche

Phishing

•

•

Hébergement des données de santé

• Editeurs : RIS , PACS, VNA

• BOX

Création de SIDE : 

Schéma Directeur SI

Infogérance

Equipement informatique

Création de TIGER DATA, société spécialisée 

dans l’utilisation secondaire des données :

• Cot’Optim

• Valorisation des données d’imagerie

Délégué à la protection des données :

Externe
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SECURISATION MODALITES : 
MOD@BLOCK
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MOD@BLOCK – SECURISATION DE VOS MODALITES

Principes élémentaires de notre Sécurisation :

1. Détection attaques (Crypto, Ransomware, ….)

2. Isolation immédiate de la modalité, du Lan (ou 
Vlan) de l’établissement attaqué.
• Eviter toute propagation d’attaque

3. Fonctionnement en autonomie de la modalité.
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MOD@BLOCK – SECURISATION DES MODALITES

Schéma de principe des SI au sein des établissements de Santé 

 Quand tout va bien…

Accès VPN pour 
Maintenance des 

modalités

Accès VPN pour Editeurs 
Logiciels

Serveurs

Parc 
Informatique

Accès Internet

Accès VPN utilisateurs distants 
/ Editeurs / Prestataires X

Firewall 
(Routeur)

Switch 
(Réseau)

Modalités X

Système d’Information (Interne) d’un Etablissement de Santé
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MOD@BLOCK – SECURISATION DES MODALITES

Schéma de principe des Cyberattaques 

Accès VPN 
corrompu

Backdoor
Ransomware

Cryptolocker

Phishing
Virus

Intrusion 
Mot de passe faible

Propagation

Propagation

Système d’Information (Interne) d’un Etablissement de Santé paralysé
Attaque Ddos
Déni de service
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MOD@BLOCK – SECURISATION DES MODALITES

Schéma de principe des SI au sein des établissements de Santé

 La solution : l’isolement en cas de Cyber Attaque

Accès VPN pour 
Maintenance des 

modalités

Accès VPN pour Editeurs 
Logiciels

Serveurs

Parc 
Informatique

Accès Internet

Accès VPN 
utilisateurs 
distants / 
Editeurs / 

Prestataires X

Firewall 
(Routeur)

Switch 
(Réseau)

Modalités X

Système d’Information (Interne) d’un Etablissement de Santé
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Schéma de principe des Cyber Attaques : avec isolement Mod@Block

Accès VPN
corrompu

Modalités X

Attaque Ddos
Déni de service

Intrusion 
Mot de passe faible

Phishing
Virus

Cryptolocker

Propagation

Propagation

Backdoor
Ransomware

MOD@BLOCK – SECURISATION DES MODALITES
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Solution Boitier Sécurisation, en cas de Cyberattaque : 

1. La Mod@block, détecte l’attaque (Crypto, chiffrement, virus, ….), 

2. Isolement de la modalité, en aval du boitier, du reste du réseau,
• Déconnexion Logique et Physique pour isoler l’équipement à protéger

3. Remontées d’informations au « Cockpit Datacenter»,
• Visualisation de la typologie de l’attaque par notre équipe d’ingénieurs en 

Cybersécurité 

• Remontées d’alertes pour l’établissement Client et/ou notre Partenaire 
Industriel

4. Intervention (si possible) à distance pour contrer ou repousser l’attaque (hors 
Boitier)

MOD@BLOCK – SECURISATION DES MODALITES
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Mise en service : 

Intégration du boitier en amont de la modalité, sur le site client,
• Pas de limitation de débit, 
• Supervision des taux de flux, si besoin,
• Paramétrage Réseau / VLAN

Notre abonnement :

1. Supervision 24/7, par nos équipes de Cyber Experts(Cybersécurité, Réseau & 
Systèmes)

2. Alertes pour différents points :
• Attaques,
• Pertes de connexion,
• Volumes en transit (débits),
• …

Remise en service :

Intervention post- attaque pour remettre en fonctionnement le Mod@block

MOD@BLOCK – SECURISATION DES MODALITES
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MOD@BLOCK – SECURISATION DES MODALITES

Les avantages de notre solution :

• Sécurisation renforcée par le boitier Mod@block

• Suppression des contraintes d’obsolescence des systèmes CEM (Windows 7, ..)

• Suppression des interactions négatives entre les directions informatiques et biomédicales 
des clients

• Déconnexion immédiate des liens lors d’attaques (en entrée ou en sortie)
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 Membre actif de l’ACN : Alliance pour la Confiance Numérique

 Certifié Cybersécurité Made In Europe

 Certifié ISO 27 001

 Certifié HDS

 Certification France Cybersecurity

 Professionnel Référencé pour la Cyber

 Certifié Expert CYBER

 Membre de l’APSSIS

 SECNUMEDU (ANSSI)

 SGDSN

 Certification PASSI RGS (ANSSI) – En cours

 SECNUMCLOUD (ANSSI) – En cours
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